
PPDSI (POLÍTICA DE PROTEÇÃO DE DADOS E 

SEGURANÇA DA INFORMAÇÃO) 

 

A nossa Política de Privacidade e Proteção de Dados Pessoais (PPDSI) tem o objetivo de esclarecer, 

de forma simples e transparente, como a TRADE CRED TECNOLOGIA LTDA., responsável pelo 

Soul Healthcare Bank, coleta, utiliza, armazena, compartilha e protege os dados pessoais dos usuários 

das plataformas Soul.Med, Soul.Telessaúde e Soul.Gov. 

A proteção de dados pessoais, especialmente os classificados como sensíveis, como informações de 

saúde e dados financeiros, é uma prioridade para nós. Reconhecemos nossa responsabilidade de lidar 

com esses dados essenciais e confidenciais, que exigem cuidados rigorosos, tanto nas funcionalidades 

digitais na vertical de saúde, devido à sua natureza íntima, quanto na vertical financeira, que demanda 

proteção para garantir a privacidade e a segurança das transações e operações em moeda digital.  

Neste documento descrevemos nossas práticas, medidas e ferramentas adotadas para assegurar que os 

dados pessoais sejam tratados de forma segura e conforme a legislação vigente. Aqui, formalizadas, 

em sete capítulos, com os seguintes temas: 

● Capítulo 1: Registro das Operações de Tratamento de Dados Pessoais (ROT) 

● Capítulo 2: Política de Segurança da Informação (PSI) - Adequação à LGPD no Contexto do 

Soul Healthcare Bank 

● Capítulo 3: Relatório de Impacto à Proteção de Dados Pessoais (RIPD) 

● Capítulo 4: Política Externa de Privacidade ou Aviso de Privacidade 

● Capítulo 5: Avaliações de Legítimo Interesse 

● Capítulo 6: Aspectos das Cláusulas Contratuais à Luz do Artigo 11 da LGPD e Saúde 5.0 

● Capítulo 7: Considerações Finais e Complementares 

Temos em nosso DNA, ser cada vez mais digital, no desenvolvendo tecnologias como: Iniciador de 

Transação de Pagamento (ITP), Banking as a Service (BaaS), Telessaúde, Inteligência Artificial (IA) 

e Big Data, assim procuramos transformar os setores financeiro e de saúde. Para isso, temos o 

compromisso de garantir que as informações sensíveis, - sejam de saúde ou financeiras -, sejam tratadas 

de forma ética e segura.  

 

 

Capítulo 1. 



Registro das Operações de Tratamento de Dados Pessoais (ROT)  

 

1.1. Introdução 

A proteção de dados pessoais, em especial dados sensíveis relacionados à saúde, é uma prioridade para 

o Soul Healthcare Bank e suas plataformas Soul.Med, Soul.Telessaúde e Soul.Gov. Dentro desse 

contexto, o Registro das Operações de Tratamento de Dados Pessoais (ROT) desempenha um papel 

essencial para garantir a conformidade com a Lei Geral de Proteção de Dados Pessoais (LGPD) e 

reforçar a transparência e a segurança no tratamento das informações pessoais dos usuários. 

A implementação do ROT é obrigatória para todas as entidades que realizam o tratamento de dados 

pessoais no Brasil e visa, de forma clara e auditável, documentar as operações realizadas com esses 

dados. Para o Soul Healthcare Bank, esse registro é fundamental não apenas para garantir que estamos 

cumprindo a legislação vigente, mas também para demonstrar nosso compromisso com a segurança e 

privacidade das informações sensíveis, especialmente aquelas relacionadas à saúde. Este processo nos 

permite ter um controle rigoroso sobre como os dados são tratados, armazenados e compartilhados, 

minimizando riscos e assegurando a integridade, a confidencialidade e a conformidade regulatória.  

1.2. Objetivo 

O objetivo deste capítulo é descrever detalhadamente o processo de mapeamento e manutenção do 

Registro das Operações de Tratamento de Dados Pessoais nas plataformas Soul.Med, 

Soul.Telessaúde e Soul.Gov. A partir deste registro, buscamos garantir que todas as operações 

realizadas com dados pessoais estejam em conformidade com a LGPD e com as melhores práticas do 

setor, promovendo um ambiente seguro para os nossos usuários e clientes. 

A manutenção do ROT não é apenas uma exigência regulatória, mas também um compromisso com a 

transparência e com a proteção dos direitos dos titulares de dados. Dessa forma, o processo de 

mapeamento visa também a minimização de riscos no tratamento de dados e a promoção de boas 

práticas no uso dessas informações. 

1.3. Tipos de Dados Tratados 

Com base na LGPD, é necessário realizar um mapeamento completo de todos os tipos de dados 

pessoais tratados, armazenados e compartilhados pelas plataformas Soul.Med, Soul.Telessaúde e 

Soul.Gov. A seguir, detalhamos os principais tipos de dados tratados em cada uma dessas plataformas: 

● Soul.Med: 

● Dados de identificação pessoal: nome, CPF, RG, data de nascimento. 

● Dados de saúde: diagnósticos, histórico médico, prescrições, tratamentos realizados. 

● Dados financeiros: informações de pagamento e faturas. 

● Dados de contato: endereço, telefone, e-mail. 

● Soul.Telessaúde: 



● Dados de identificação pessoal: nome, CPF, Cartão SUS, dados de contato. 

● Dados de saúde: anamnese, relatórios de consultas, exames, diagnósticos, 

prontuários médicos e prescrições. 

● Registros de comunicação: áudio, vídeo e texto das consultas de telessaúde. 

● Dados de localização: em casos específicos, para mapeamento de geolocalização 

durante atendimentos remotos. 

● Soul.Gov: 

● Dados pessoais de cidadãos e servidores públicos: nome, CPF, endereço, dados 

cadastrais. 

● Dados de saúde e históricos de atendimentos: quando aplicável a projetos de saúde 

pública. 

● Dados relacionados a políticas públicas de saúde e educação: informações necessárias 

para execução de projetos governamentais. 

Este mapeamento é crucial para garantir que todos os dados tratados sejam devidamente protegidos e 

que as operações de tratamento estejam de acordo com as finalidades e bases legais estabelecidas pela 

LGPD. 

1.4. Locais de Armazenamento 

A segurança dos dados também depende dos locais em que eles são armazenados. Para garantir que os 

dados pessoais estejam protegidos, o Soul Healthcare Bank utiliza uma infraestrutura robusta e 

segura, composta por servidores internos e em nuvem. Todos os locais de armazenamento são 

escolhidos com base em critérios de conformidade com as exigências da LGPD e com altos padrões 

de segurança da informação. 

● Armazenamento em servidores internos e na nuvem: 

Os dados são armazenados tanto em servidores internos quanto em ambientes de nuvem. Os 

fornecedores de serviços de nuvem são cuidadosamente selecionados para garantir a 

conformidade com as regulamentações de proteção de dados. 

● Google Cloud: Nosso parceiro estratégico de nuvem, que possui certificação HIPAA 

(Health Insurance Portability and Accountability Act), assegurando que os dados de 

saúde sejam tratados em ambientes com altos padrões de segurança e privacidade. 

● Webex da Cisco: Utilizado para as interações de telessaúde no Soul.Telessaúde, 

também certificado pela HIPAA, garantindo a segurança das comunicações durante as 

consultas médicas. 

● Proteção física e lógica: 

O acesso aos dados é restrito a profissionais autorizados, com rigorosos controles de acesso e 

criptografia de dados em repouso e em trânsito. Isso garante a confidencialidade e a 

integridade dos dados, utilizando protocolos seguros de comunicação. 



 

 

1.5. Direitos dos Titulares de Dados Pessoais 

A LGPD confere aos titulares de dados pessoais uma série de direitos, os quais devem ser plenamente 

respeitados. Para garantir que esses direitos sejam exercidos de forma simples e eficiente, o Soul 

Healthcare Bank implementou processos claros e acessíveis para facilitar o exercício desses direitos, 

incluindo: 

● Direito de acesso: O titular pode solicitar informações sobre os dados pessoais que estão sendo 

tratados. 

● Direito de retificação: O titular pode corrigir dados incompletos, incorretos ou desatualizados. 

● Direito de exclusão: O titular pode solicitar a exclusão de seus dados, exceto nos casos em que 

a manutenção seja necessária para cumprir obrigações legais. 

● Direito de portabilidade: O titular pode solicitar a transferência dos dados pessoais a outro 

fornecedor de serviços. 

● Direito de revogação do consentimento: Caso o tratamento dos dados se baseie no 

consentimento, o titular pode revogar essa autorização a qualquer momento. 

O Soul Healthcare Bank investe constantemente em soluções que garantem que os usuários possam 

exercer seus direitos de maneira simples e rápida, priorizando a acessibilidade e a clareza no processo. 

1.6. Finalidades do Tratamento e Bases Legais 

O tratamento de dados pessoais deve sempre ter uma finalidade legítima e ser baseado em uma das 

bases legais previstas na LGPD. A seguir, detalhamos as finalidades e as bases legais para o tratamento 

dos dados nas plataformas Soul Healthcare Bank: 

● Soul.Med: 

● Finalidade: Gestão da saúde, diagnóstico, prescrição médica e arranjos de 

pagamento. 

● Base Legal: Resoluções do Banco Central, bem como, cumprimento de obrigação 

legal ou regulatória (registro de saúde), e consentimento (tratamentos específicos). 

● Soul.Telessaúde: 

● Finalidade: Realização de consultas médicas e atendimentos remotos. 

● Base Legal: Lei do Prontuário Eletrônico, Lei da Telessaúde, execução de contrato 

(serviço médico remoto), consentimento (coleta de dados de saúde), e interesse 

legítimo (comunicação entre médicos e pacientes). 

● Soul.Gov: 



● Finalidade: Implementação de políticas públicas de saúde e educação. 

● Base Legal: Cumprimento de obrigação legal (dados necessários para políticas 

públicas) e interesse público (execução de projetos de saúde pública). 

Este mapeamento assegura que o tratamento dos dados esteja sempre dentro dos limites legais e com 

a devida justificativa para sua utilização. 

1.7. Monitoramento e Auditoria 

A conformidade com a LGPD e a segurança no tratamento de dados pessoais dependem de um 

processo contínuo de monitoramento e auditoria. O Soul Healthcare Bank realiza auditorias 

periódicas, tanto internas quanto externas, para garantir que as operações de tratamento de dados 

estejam de acordo com os princípios da LGPD. 

Além disso, práticas robustas de monitoramento são adotadas para identificar e tratar incidentes de 

segurança rapidamente. Caso seja necessário, os incidentes serão comunicados de forma transparente 

aos titulares, conforme exigido pela legislação. 

 

 

Capítulo 2. 

Política de Segurança da Informação (PSI) - Adequação à LGPD no Contexto do Soul 

Healthcare Bank 

 

2.1. Introdução 

A Política de Segurança da Informação (PSI) do Soul Healthcare Bank é um conjunto de diretrizes 

e boas práticas que visa garantir a segurança, integridade e confidencialidade das informações tratadas 

em nossas plataformas, alinhando-as aos princípios e requisitos estabelecidos pela Lei Geral de 

Proteção de Dados Pessoais (LGPD). O manuseio de dados pessoais sensíveis, especialmente nas 

plataformas Soul.Med, Soul.Telessaúde e Soul.Gov, exige uma abordagem robusta e consistente para 

a proteção dessas informações, visando mitigar riscos de segurança e atender de forma plena às 

exigências legais. 

A implementação de uma PSI eficaz não apenas atende às obrigações legais, mas também reafirma o 

compromisso do Soul Healthcare Bank com a proteção dos dados de nossos usuários, garantindo que 

suas informações pessoais, principalmente as de saúde, sejam tratadas de maneira segura e responsável.  

2.2. Objetivo 

O principal objetivo da PSI é estabelecer uma estrutura clara e consistente para a gestão da segurança 

da informação no Soul Healthcare Bank. A política tem como finalidade proteger os dados pessoais, 

prevenir incidentes de segurança e garantir a conformidade com a LGPD, assegurando a 

confidencialidade, integridade e disponibilidade das informações. Além disso, a PSI visa criar uma 

cultura organizacional centrada na segurança da informação, com responsabilidades bem definidas para 



todos os envolvidos no tratamento dos dados, com especial atenção aos dados sensíveis dos usuários, 

como os relacionados à saúde. 

A política também busca sensibilizar todos os colaboradores e parceiros do Soul Healthcare Bank 

sobre a importância de adotar boas práticas de segurança, minimizando os riscos e prevenindo 

incidentes que possam comprometer a proteção dos dados pessoais. 

 

2.3. Sistema de Gestão da Segurança da Informação (SGSI) 

A PSI estabelece um Sistema de Gestão da Segurança da Informação (SGSI), um conjunto 

integrado de processos, controles e políticas que garantem a proteção contínua dos dados pessoais 

tratados pelo Soul Healthcare Bank. O SGSI abrange todas as fases do ciclo de vida dos dados 

pessoais – desde a coleta até a destruição –, com especial foco na proteção dos dados sensíveis, como 

informações de saúde e comunicações entre médicos e pacientes. 

O SGSI garante: 

● Confidencialidade: O acesso a dados sensíveis, como registros médicos e informações 

financeiras, é restrito a pessoas autorizadas, garantindo que apenas indivíduos com necessidade 

legítima de acessar tais dados possam fazê-lo. 

● Integridade: Garantir que os dados pessoais sejam mantidos precisos, completos e não 

alterados indevidamente, seja no processamento ou no armazenamento, preservando a 

autenticidade da informação. 

● Disponibilidade: Assegurar que os dados estejam acessíveis aos usuários e profissionais de 

saúde sempre que necessário, sem comprometer sua proteção e segurança. 

A implementação do SGSI é fundamental para garantir que a segurança da informação seja abordada 

de forma sistêmica e eficiente, protegendo os dados pessoais em todas as etapas do seu ciclo de vida. 

2.4. Estrutura de Gestão da Segurança em Todos os Níveis 

A PSI do Soul Healthcare Bank define uma estrutura clara de gestão da segurança da informação, 

que abrange todos os níveis da organização, desde a alta direção até os colaboradores operacionais. 

Essa estrutura inclui políticas, normas e procedimentos detalhados para garantir a implementação 

eficaz das práticas de segurança, sendo cada área responsável pela gestão de diferentes aspectos da 

proteção de dados. 

As principais áreas de gestão incluem: 

● Controle de Acesso: A implementação de controles rigorosos para garantir que apenas pessoas 

autorizadas possam acessar os dados sensíveis. Isso é alcançado por meio de autenticação 

multifatorial, revisões periódicas de acessos e segregação de funções. 

● Gestão de Ativos: A política estabelece diretrizes claras para o gerenciamento de ativos de TI, 

como servidores, dispositivos móveis e sistemas, incluindo o uso de criptografia para evitar 

acessos não autorizados. 



● Backup: A PSI determina a realização de backups regulares para garantir a recuperação de 

dados em caso de falhas no sistema ou incidentes de segurança. Todos os backups são 

criptografados e protegidos por controles rigorosos de acesso. 

● Resposta a Incidentes: O Soul Healthcare Bank mantém um plano detalhado de resposta a 

incidentes, que descreve os procedimentos a serem seguidos em caso de incidentes de 

segurança, incluindo violações de dados. Isso envolve a notificação imediata às autoridades 

competentes e aos titulares dos dados, conforme exigido pela LGPD. 

2.5. Controles e Processos Baseados em Práticas Reconhecidas 

A PSI orienta a adoção de controles e processos baseados em práticas reconhecidas mundialmente, 

como as normas ISO 27001 e ISO 27002. Além disso, a PSI também recomenda que o Soul 

Healthcare Bank estabeleça parcerias com fornecedores que atendem aos mais altos padrões de 

segurança. 

Exemplos incluem: 

● Google Cloud: Fornecedor de nuvem com certificação HIPAA (Health Insurance Portability 

and Accountability Act), que garante a proteção dos dados de saúde armazenados e processados 

pela plataforma em ambientes seguros e conformes com as exigências regulatórias. 

● Webex da Cisco: Plataforma de videoconferência utilizada para as consultas de telessaúde, 

também com certificação HIPAA, que assegura a segurança das comunicações realizadas 

durante as consultas médicas. 

● Plataforma MEMED: Sistema de receituário eletrônico que garante o acesso a informações 

atualizadas sobre medicamentos e bulas regulamentadas pela ANVISA, com segurança 

adicional para proteger dados sensíveis. 

Essas parcerias são parte do compromisso do Soul Healthcare Bank com a segurança, assegurando 

que todas as etapas do processo de tratamento de dados atendam aos mais altos padrões de segurança.  

2.6. Prevenção de Incidentes de Segurança e Minimização de Riscos 

A PSI estabelece uma abordagem proativa para a prevenção de incidentes de segurança e a 

minimização de riscos. Isso inclui a implementação de medidas preventivas e processos contínuos de 

monitoramento, como: 

● Treinamentos contínuos: A PSI garante que todos os colaboradores, médicos e profissionais 

de saúde recebam treinamentos regulares sobre boas práticas de segurança da informação e 

privacidade de dados, reforçando a importância de proteger as informações dos usuários. 

● Auditorias internas regulares: O Soul Healthcare Bank realiza auditorias internas periódicas 

e testes de segurança, como simulações de incidentes e testes de penetração, para avaliar se os 

controles de segurança estão funcionando adequadamente. 

● Monitoramento contínuo: Os sistemas e redes são monitorados em tempo real para detectar 

vulnerabilidades ou atividades suspeitas, permitindo ações rápidas em caso de ameaças. 

● Planos de mitigação de riscos: A empresa realiza avaliações de risco contínuas, identificando 

cenários críticos e adotando planos de mitigação apropriados, incluindo planos de continuidade 

de negócios e recuperação de desastres. 



Essas ações são essenciais para garantir que o Soul Healthcare Bank possa antecipar possíveis 

ameaças e tomar medidas para reduzir riscos antes que se tornem incidentes. 

2.7. Proteção dos Dados Pessoais e Responsabilidades 

A PSI do Soul Healthcare Bank define de forma clara as responsabilidades de todos os colaboradores, 

prestadores de serviços e terceiros que têm acesso aos dados pessoais. Isso inclui a definição de papeis 

e responsabilidades na proteção dos dados pessoais, assegurando a conformidade com a LGPD e 

fortalecendo a confiança dos usuários na nossa capacidade de proteger suas informações.  

A empresa realiza avaliações regulares de risco e mantém uma comunicação constante com as 

autoridades de proteção de dados, promovendo a transparência em nossas práticas de segurança e 

buscando melhorias contínuas. 

 

Capítulo 3. 

Relatório de Impacto à Proteção de Dados Pessoais (RIPD)  

3.1. Introdução 

O Relatório de Impacto à Proteção de Dados Pessoais (RIPD) é uma ferramenta fundamental para 

a conformidade com a Lei Geral de Proteção de Dados Pessoais (LGPD), especialmente quando o 

tratamento envolve dados sensíveis, como as informações de saúde gerenciadas pelo Soul Healthcare 

Bank. Este relatório tem como objetivo promover a transparência sobre como os dados pessoais são 

tratados, ao mesmo tempo em que busca identificar, avaliar e mitigar potenciais riscos à privacidade e 

segurança dos dados dos usuários. 

No contexto das plataformas do Soul Healthcare Bank — Soul.Med, Soul.Telessaúde e Soul.Gov 

— o tratamento de dados sensíveis é uma parte essencial das operações diárias. A elaboração do RIPD 

visa garantir que o Soul Healthcare Bank esteja cumprindo não apenas as obrigações legais, mas 

também seguindo as melhores práticas para proteger a privacidade e segurança dos dados de seus 

usuários. Embora a Autoridade Nacional de Proteção de Dados (ANPD) ainda deva regulamentar 

certos aspectos do RIPD, o relatório é uma medida preventiva recomendada sempre que o tratamento 

de dados envolve riscos elevados, como no caso de grandes volumes de dados sensíveis e interações 

em plataformas de saúde. 

3.2. Objetivos do RIPD 

Os objetivos principais do RIPD são claros e abrangentes, visando uma abordagem estratégica para a 

proteção de dados pessoais no Soul Healthcare Bank: 

● Promover a transparência nas operações de tratamento de dados pessoais, detalhando as 

atividades de coleta, processamento, armazenamento e compartilhamento de dados sensíveis. 

● Identificar e avaliar riscos à privacidade e à segurança dos dados, incluindo riscos 

relacionados a incidentes de segurança, vazamentos e impactos adversos à privacidade dos 

titulares. 



● Propor medidas corretivas e de mitigação para os riscos identificados, implementando 

controles adequados e boas práticas que garantam a conformidade com a LGPD e as normas de 

segurança aplicáveis. 

● Fortalecer a proteção dos direitos dos titulares, assegurando que o tratamento dos dados 

respeite a privacidade e a liberdade dos indivíduos, além de garantir que os direitos de acesso, 

correção e exclusão dos dados sejam respeitados. 

Esses objetivos são essenciais para garantir que o Soul Healthcare Bank não apenas cumpra os 

requisitos legais, mas também adote uma postura proativa e responsável na gestão da segurança e da 

privacidade dos dados de seus usuários. 

 

3.3. Descrição das Operações de Tratamento de Dados Pessoais 

O Soul Healthcare Bank trata dados pessoais por meio de suas plataformas Soul.Med, 

Soul.Telessaúde e Soul.Gov, com foco em informações sensíveis, principalmente dados de saúde, 

diagnósticos médicos e históricos clínicos. O tratamento desses dados envolve as seguintes operações:  

● Coleta e Armazenamento de Dados: Dados pessoais e sensíveis são coletados diretamente 

das plataformas, sejam dos pacientes ou dos profissionais de saúde, e são armazenados em 

ambientes seguros, com controles rigorosos de acesso. 

● Processamento e Uso de Dados: Os dados são utilizados para diversas finalidades, como 

facilitar a análise de crédito financeiro (em Soul.Med), agendar consultas médicas, emitir 

receituários eletrônicos por meio do MEMED, possibilitar a troca segura de informações entre 

médicos e pacientes, e gerar relatórios médicos personalizados. 

● Compartilhamento de Dados: O compartilhamento de dados ocorre em circunstâncias 

específicas, como com prestadores de serviços (por exemplo, instituições financeiras reguladas 

pelo BACEN), clínicas e hospitais integrados à plataforma Soul.Med, ou com fornecedores de 

telemedicina, como o Webex da Cisco (certificado HIPAA), que garantem a proteção dos 

dados durante todo o processo. 

Essas operações precisam ser monitoradas constantemente para garantir que atendam aos princípios de 

segurança e conformidade previstos pela LGPD. 

3.4. Identificação dos Riscos 

A análise de risco no RIPD é uma etapa crucial para identificar e abordar as possíveis ameaças à 

segurança e à privacidade dos dados pessoais. Os principais riscos identificados no contexto das 

operações do Soul Healthcare Bank incluem: 

● Riscos de Segurança Cibernética: Apesar do uso de fornecedores certificados, como Google 

Cloud e Webex, que implementam medidas robustas de segurança, o risco de ataques 

cibernéticos permanece. Hackers ou falhas de sistema podem levar a vazamentos ou corrupção 

de dados sensíveis. 

● Riscos de Acessos Não Autorizados: Caso não haja controles rigorosos, pode haver o risco de 

acesso não autorizado aos dados pessoais por parte de colaboradores ou prestadores de serviços. 

A falta de autenticação multifatorial ou revisão periódica de acessos pode aumentar esse risco. 



● Erros Humanos: A possibilidade de falhas operacionais, como o envio incorreto de dados ou 

a manipulação inadequada das informações, é uma preocupação constante. A capacitação 

contínua dos colaboradores é essencial para minimizar esse risco. 

● Riscos Relacionados a Fornecedores Terceirizados: Fornecedores como Webex da Cisco e 

MEMED são críticos para a operação do Soul Healthcare Bank. No entanto, se esses 

fornecedores não seguirem rigorosamente as normas de segurança, podem ser um ponto de 

vulnerabilidade no tratamento dos dados pessoais. 

● Riscos Legais: Em caso de incidentes de segurança ou falhas no tratamento de dados, o Soul 

Healthcare Bank pode ser alvo de sanções por parte da ANPD e sofrer danos reputacionais 

significativos. 

Esses riscos são cuidadosamente monitorados e avaliados, com estratégias específicas de mitigação em 

vigor. 

3.5. Medidas de Mitigação e Controle 

A fim de mitigar os riscos identificados e garantir a conformidade com a LGPD, o Soul Healthcare 

Bank adota uma série de medidas preventivas e corretivas: 

● Criptografia de Dados: Todos os dados pessoais e sensíveis são criptografados tanto em 

trânsito quanto em repouso, garantindo a confidencialidade das informações em todas as fases 

do seu ciclo de vida. 

● Controle de Acesso Rigoroso: A implementação de políticas de controle de acesso, com 

autenticação multifatorial, limita o acesso aos dados sensíveis apenas a pessoas autorizadas e 

com funções específicas dentro da organização. 

● Auditorias Regulares e Monitoramento Contínuo: A empresa adota sistemas de 

monitoramento contínuo, auditando suas operações regularmente para detectar anomalias ou 

falhas de segurança. Esse processo ajuda a garantir que as práticas de segurança  estejam 

funcionando de forma eficaz. 

● Treinamento e Conscientização: A PSI do Soul Healthcare Bank assegura que todos os 

colaboradores, médicos e prestadores de serviços sejam periodicamente treinados sobre boas 

práticas de segurança da informação e obrigações relacionadas à LGPD. 

● Uso de Fornecedores Certificados: Todos os fornecedores, como Google Cloud e Webex da 

Cisco, são selecionados com base na conformidade com as melhores práticas de segurança, 

como a certificação HIPAA, garantindo que os dados dos usuários sejam tratados de acordo 

com os mais altos padrões de segurança. 

● Plano de Resposta a Incidentes: O Soul Healthcare Bank mantém um plano de resposta a 

incidentes detalhados, que inclui procedimentos claros para a notificação à ANPD e aos 

titulares dos dados em caso de violação, conforme exige a LGPD. 

Essas medidas são fundamentais para garantir a proteção dos dados pessoais e reduzir os impactos de 

possíveis incidentes. 

3.6. Avaliação do Impacto sobre os Direitos dos Titulares 

O RIPD também visa avaliar os impactos potenciais sobre os direitos dos titulares dos dados, como o 

direito à privacidade, segurança e liberdade de expressão. No contexto do Soul Healthcare Bank, 

alguns dos impactos mais relevantes incluem: 



● Vazamento de Dados Sensíveis: Em caso de violação de dados, os titulares podem ser 

expostos a riscos como discriminação, estigmatização ou danos psicológicos, devido à natureza 

sensível das informações de saúde. 

● Alterações ou Exclusão Indevida de Dados: A manipulação incorreta ou exclusão não 

autorizada de dados pode prejudicar o acesso dos usuários aos serviços de saúde, 

comprometendo sua jornada de tratamento e a precisão dos diagnósticos médicos. 

Para mitigar esses riscos, o Soul Healthcare Bank adota controles técnicos e administrativos robustos, 

como criptografia, políticas de backup e a garantia de que os titulares possam acessar, corrigir ou 

excluir seus dados pessoais conforme necessário. 

 

 

Capítulo 4. 

Política Externa de Privacidade ou Aviso de Privacidade 

 

4.1. Introdução 

A Política Externa de Privacidade ou Aviso de Privacidade é um documento essencial para garantir 

a conformidade com a Lei Geral de Proteção de Dados Pessoais (LGPD) e assegurar que os usuários 

sejam adequadamente informados sobre como seus dados pessoais são tratados. Esta política é 

disponibilizada de forma clara e acessível, geralmente através do site oficial do Soul Healthcare Bank, 

com o objetivo de promover a transparência sobre as práticas de coleta, processamento, armazenamento 

e compartilhamento dos dados dos usuários. 

O aviso de privacidade é uma parte fundamental do compromisso do Soul Healthcare Bank com a 

privacidade e a segurança dos dados pessoais. Ao ser transparente, a organização busca fortalecer a 

confiança de seus usuários, demonstrando que trata os dados de forma responsável e em conformidade 

com os princípios estabelecidos pela LGPD, como a transparência, a segurança e o respeito aos direitos 

dos titulares. 

4.2. Direitos dos Titulares 

De acordo com a LGPD, os titulares dos dados pessoais possuem direitos fundamentais que devem ser 

garantidos pelo Soul Healthcare Bank. Esses direitos são essenciais para assegurar que os usuários 

possam controlar e proteger suas informações pessoais. Dentre os principais direitos, destacam-se: 

● Acesso: O titular tem o direito de saber, a qualquer momento, se seus dados pessoais estão 

sendo tratados pelo Soul Healthcare Bank e obter uma cópia desses dados. 

● Correção de Dados: Caso os dados estejam incompletos, incorretos ou desatualizados, o titular 

pode solicitar a correção das informações. 

● Exclusão de Dados: O titular pode solicitar a exclusão de seus dados pessoais quando não 

houver mais necessidade para o tratamento ou quando o consentimento for revogado, de acordo 

com as disposições legais, incluindo a Lei nº 13.787/2018, que trata da exclusão de prontuários 

médicos. 



● Revogação de Consentimento: O titular tem o direito de revogar o consentimento dado para 

o tratamento de seus dados a qualquer momento, sem que isso afete a legalidade dos tratamentos 

realizados antes da revogação. 

● Portabilidade dos Dados: O titular pode solicitar a transferência dos seus dados pessoais para 

outro fornecedor de serviços ou produtos, quando for aplicável. 

● Oposição ao Tratamento: O titular pode se opor ao tratamento de seus dados pessoais em 

determinadas situações previstas pela LGPD, garantindo que seus dados não sejam utilizados 

para finalidades que não são do seu interesse. 

Esses direitos são garantidos por lei e devem ser respeitados pelo Soul Healthcare Bank, que se 

compromete a fornecer meios simples e acessíveis para que os usuários possam exercê-los. 

 

 

4.3. Qualificação do Controlador e Encarregado (DPO) 

O Soul Healthcare Bank atua como Controlador de Dados no tratamento de informações pessoais 

de seus usuários. Como controlador, a organização é responsável por definir as finalidades e os meios 

do tratamento dos dados pessoais coletados nas plataformas Soul.Med, Soul.Telessaúde e Soul.Gov. 

Além disso, o Soul Healthcare Bank nomeia um Encarregado de Proteção de Dados (DPO), que é 

o profissional designado para garantir o cumprimento da LGPD e atuar como ponto de contato entre 

os titulares de dados, a empresa e a Autoridade Nacional de Proteção de Dados (ANPD). O 

Encarregado tem a responsabilidade de garantir que as práticas de tratamento de dados estejam em 

conformidade com as normas de proteção de dados, bem como fornecer orientação sobre a legislação 

de privacidade. O contato com o DPO pode ser feito através do e-mail contato@soul-healthcare-

bank.com, disponível para esclarecer dúvidas e fornecer mais informações sobre como os dados são 

tratados. 

4.4. Finalidades e Duração do Tratamento de Dados 

O tratamento dos dados pessoais no Soul Healthcare Bank visa proporcionar avanços significativos 

na acessibilidade à saúde, personalização do atendimento médico e desenvolvimento de soluções 

inovadoras em medicina preditiva. O tratamento é realizado com base nos princípios da LGPD, 

respeitando a privacidade e a segurança dos dados dos usuários. 

As principais finalidades para o tratamento dos dados incluem, mas não se limitam a: 

● Prestação de Serviços de Saúde Personalizados: Utilização dos dados pessoais para 

agendamento de consultas, envio de receituários eletrônicos via MEMED, facilitação da 

comunicação entre médicos e pacientes, e outras funcionalidades relacionadas ao atendimento 

médico remoto. 

● Gerenciamento e Acompanhamento de Registros Médicos: O tratamento dos dados pessoais 

é essencial para manter o histórico clínico dos pacientes, incluindo diagnósticos e tratamentos 

em andamento, além de permitir a personalização dos cuidados e intervenções preventivas. 



● Inovações em Medicina Preditiva e Acessibilidade: A análise de dados de saúde para o 

desenvolvimento de soluções tecnológicas que melhoram o diagnóstico, tratamento e 

prevenção, proporcionando um atendimento mais eficiente e personalizado. 

● Cumprimento de Obrigações Legais e Regulamentares: O tratamento dos dados também 

pode ocorrer para cumprir com obrigações legais, regulatórias e de auditoria impostas por 

órgãos governamentais ou entidades reguladoras do setor de saúde. 

Essas finalidades são sempre legítimas e bem definidas, e os dados pessoais são tratados apenas 

enquanto forem necessários para atingir esses objetivos. 

4.5. Prazo de Conservação de Dados 

Os dados pessoais coletados pelo Soul Healthcare Bank serão armazenados pelo tempo necessário 

para cumprir as finalidades para as quais foram coletados, conforme estabelecido pela LGPD. Esse 

prazo pode variar de acordo com as necessidades de atendimento e com as obrigações legais e 

regulamentares. 

Além disso, o Soul Healthcare Bank adota práticas de retenção de dados com base na necessidade de 

preservar as informações para eventuais defesas de direitos, análise de tendências e melhorias contínuas 

nos serviços oferecidos. Quando os dados não forem mais necessários ou o consentimento for 

revogado, serão descartados de forma segura e responsável, em conformidade com a legislação vigente. 

4.6. Terceiros Envolvidos no Tratamento de Dados 

O Soul Healthcare Bank pode compartilhar dados pessoais com terceiros contratados para apoiar na 

execução de serviços essenciais, como provedores de telemedicina, plataformas de comunicação 

(como Webex da Cisco) e provedores de armazenamento em nuvem (como Google Cloud). Esses 

parceiros são rigorosamente selecionados e contratados, com a exigência de que sigam práticas de 

segurança robustas e cumpram com as obrigações da LGPD. 

Todos os terceiros com quem o Soul Healthcare Bank compartilha dados pessoais estão sujeitos a 

acordos contratuais que garantem a proteção das informações, incluindo a exigência de certificações 

de segurança como a certificação HIPAA, quando aplicável. Isso assegura que o tratamento dos dados 

esteja em conformidade com os padrões de proteção e privacidade exigidos pela legislação. 

4.7. Medidas de Segurança Adotadas 

A segurança dos dados pessoais é uma prioridade para o Soul Healthcare Bank, que adota diversas 

medidas para proteger as informações contra acessos não autorizados, vazamentos ou qualquer outra 

forma de uso indevido. Entre as medidas de segurança adotadas, destacam-se: 

● Criptografia de Dados: Todos os dados pessoais são criptografados, tanto em trânsito quanto 

em repouso, garantindo que informações sensíveis, como dados de saúde, sejam protegidas 

durante o armazenamento e a transmissão. 

● Controle de Acesso: A empresa implementa políticas rigorosas de controle de acesso, com 

autenticação multifatorial, para garantir que apenas pessoas autorizadas e devidamente 

treinadas possam acessar dados pessoais sensíveis. 



● Monitoramento Contínuo: O sistema de monitoramento do Soul Healthcare Bank permite 

detectar atividades suspeitas e realizar acompanhamento contínuo dos acessos aos dados 

pessoais, identificando e respondendo rapidamente a incidentes de segurança. 

● Auditorias Regulares: O Soul Healthcare Bank realiza auditorias periódicas para garantir 

que o tratamento de dados esteja sempre em conformidade com a LGPD e com as melhores 

práticas de segurança da informação. 

● Treinamento de Funcionários: Todos os colaboradores são treinados regularmente sobre a 

importância da proteção de dados e as medidas de segurança necessárias para garantir a 

privacidade das informações pessoais dos usuários. 

4.8. Atualizações na Política de Privacidade 

O Soul Healthcare Bank pode revisar e atualizar esta Política Externa de Privacidade 

periodicamente, com base em mudanças nas suas práticas de tratamento de dados, novas ofertas de 

serviços ou alterações na legislação vigente. Caso ocorram modificações significativas, os usuários 

serão informados, e a versão mais recente da política estará sempre disponível nos canais de 

comunicação da empresa. 

 

4.9. Como Entrar em Contato 

Caso os usuários desejem exercer seus direitos, tirar dúvidas ou obter mais informações sobre o 

tratamento de seus dados pessoais, podem entrar em contato com o Encarregado de Proteção de 

Dados (DPO) através do e-mail contato@soul-healthcare-bank.com, disponível no site oficial do 

Soul Healthcare Bank, ou utilizar os canais de atendimento ao cliente da empresa. 

 

 

Capítulo 5. 

Avaliações de Legítimo Interesse 

 

5.1. Introdução 

As Avaliações de Legítimo Interesse são um elemento central no tratamento de dados pessoais sob a 

Lei Geral de Proteção de Dados Pessoais (LGPD), especialmente quando o tratamento não pode ser 

fundamentado no consentimento explícito ou em outras bases legais previstas pela legislação. Este 

processo é essencial para que o Soul Healthcare Bank justifique o tratamento de dados pessoais com 

base em seus interesses legítimos, sempre atendendo aos requisitos da LGPD, garantindo um 

equilíbrio entre as necessidades da organização e os direitos dos titulares dos dados. 

A Avaliação de Legítimo Interesse serve para assegurar que o tratamento de dados pessoais seja 

realizado de forma responsável, proporcional e transparente, em conformidade com as exigências 

legais. Este processo visa garantir que o uso de dados pessoais seja legítimo, sem comprometer a 

privacidade ou os direitos fundamentais dos titulares. Ao conduzir essa avaliação, o Soul Healthcare 



Bank reafirma seu compromisso com a proteção de dados e com a transparência, assegurando que o 

tratamento dos dados esteja alinhado com os princípios da LGPD. 

5.2. Verificação da Adequação 

A Soul Healthcare Bank garante que todas as Avaliações de Legítimo Interesse sejam conduzidas de 

forma eficaz e conforme a LGPD, aplicando as melhores práticas de governança de dados e segurança 

da informação. Isso assegura que os dados pessoais dos usuários, especialmente os dados sensíveis de 

saúde, sejam coletados e tratados apenas para finalidades legítimas e proporcionais, evitando abusos 

ou desvios no uso dessas informações. 

5.2.1. Estabelecimento de Políticas de Privacidade e Governança de Dados 

O Soul Healthcare Bank implementa políticas de privacidade robustas e práticas de governança de 

dados claras, que estabelecem diretrizes detalhadas para o tratamento de dados pessoais, incluindo a 

coleta, o uso, o armazenamento e o compartilhamento das informações. Essas políticas estão alinhadas 

com os princípios da LGPD e com as melhores práticas de segurança da informação, visando sempre 

a proteção da privacidade dos pacientes e a transparência nas operações de tratamento de dados. 

As políticas de privacidade cobrem os seguintes aspectos fundamentais: 

● Diagnóstico e Acompanhamento Médico: Uso de dados para fornecer diagnósticos precisos 

e monitoramento contínuo de tratamentos médicos. 

● Acesso a Tratamentos Preventivos e Curativos: Utilização de dados para viabilizar o acesso 

a tratamentos de saúde preventivos e curativos, além de acompanhar a eficácia desses 

tratamentos em tempo real. 

● Acompanhamento de Histórico Clínico e Tratamentos Remotos: Gerenciamento de 

informações sobre o histórico médico e tratamentos realizados a distância por meio da 

plataforma Soul.Telessaúde e outras tecnologias inovadoras. 

Adicionalmente, o tratamento de dados financeiros dentro da plataforma Soul.Med, para soluções de 

financiamento de saúde, também é claramente regulado. A coleta e o uso desses dados financeiros 

são realizados de forma a minimizar impactos sobre a privacidade do titular, sendo aplicados apenas 

para as finalidades específicas, como: 

● Análise de Capacidade de Crédito: Uso dos dados financeiros dos pacientes para avaliar a 

viabilidade de concessão de crédito para tratamentos médicos. 

● Gestão de Pagamentos e Transações: Processamento de transações financeiras relacionadas 

a serviços médicos, sempre com a devida segurança e confidencialidade. 

O Soul Healthcare Bank compromete-se a garantir que todos os dados sejam tratados de forma 

responsável, sempre respeitando a LGPD e as melhores práticas de segurança da informação. 

5.2.2. Avaliação de Necessidade e Proporcionalidade 

Antes de realizar o tratamento de dados pessoais, o Soul Healthcare Bank realiza uma análise 

criteriosa da necessidade e da proporcionalidade desse tratamento. Essa análise garante que os dados 

sejam coletados e tratados somente quando estritamente necessários para atingir uma finalidade 



específica e legítima, em conformidade com os princípios da LGPD. Essa abordagem visa minimizar 

o impacto sobre a privacidade dos titulares. 

A avaliação de necessidade e proporcionalidade leva em consideração os seguintes pontos: 

● Uso Estritamente Necessário dos Dados de Saúde: Os dados de saúde serão coletados e 

tratados exclusivamente para finalidades relacionadas à prestação de serviços médicos, 

diagnóstico e monitoramento de saúde, como a prescrição de tratamentos, o agendamento de 

consultas e a análise do histórico médico. 

● Minimização da Coleta de Dados: A coleta de dados será limitada ao mínimo necessário para 

a realização das finalidades propostas. Dados que não sejam essenciais para a finalidade em 

questão, como preferências pessoais ou informações financeiras não relacionadas à saúde, não 

serão coletados. 

● Alternativas Menos Invasivas: O Soul Healthcare Bank avaliará a possibilidade de 

alternativas menos invasivas para o tratamento dos dados, como anonimização ou 

pseudonimização, especialmente em pesquisas ou análises preditivas em saúde. Isso ajuda a 

reduzir a exposição de dados sensíveis e minimizar os riscos à privacidade dos titulares. 

● Justificação para o Uso de Dados Financeiros: Quando dados financeiros forem coletados, 

como parte das soluções de financiamento de saúde, será feita uma análise exclusiva para a 

concessão de crédito, sem que isso implique em coleta desnecessária ou excessiva de dados. 

Apenas informações necessárias para a análise de crédito serão processadas. 

O Soul Healthcare Bank garante que o tratamento dos dados pessoais seja sempre justo, 

proporcional e limitado às finalidades essenciais para a prestação de serviços médicos, respeitando as 

necessidades específicas de cada caso. 

5.2.3. Análise de Finalidade Específica 

O Soul Healthcare Bank compromete-se a tratar os dados pessoais exclusivamente para finalidades 

claras, legítimas e específicas, conforme estabelecido pela LGPD. A coleta e o uso dos dados serão 

realizados somente para as finalidades previamente definidas, e essas finalidades serão rigorosamente 

monitoradas para garantir que o tratamento seja sempre proporcional e necessário. 

No contexto das plataformas Soul.Med, Soul.Telessaúde e Soul.Gov, às finalidades específicas para 

o tratamento de dados incluem: 

● Atendimento Médico: Os dados serão utilizados para agendar consultas, enviar receituários 

eletrônicos (MEMED), facilitar a comunicação entre médicos e pacientes, e garantir o 

acompanhamento contínuo dos tratamentos médicos. 

● Gerenciamento de Registros de Saúde: Uso de dados para manter e controlar o histórico 

médico dos pacientes, monitorando o progresso dos tratamentos e proporcionando um 

acompanhamento eficaz. 

● Inovações em Saúde: Utilização de dados para o desenvolvimento de soluções inovadoras em 

saúde, como medicina preditiva, visando oferecer tratamentos preventivos e personalizados. 

Em nenhum momento, o Soul Healthcare Bank utilizará os dados pessoais para fins não relacionados 

diretamente à prestação de serviços médicos, como marketing ou venda de produtos, preservando 

sempre a privacidade e a transparência nas práticas de tratamento de dados. 



5.2.4. Consentimento Claro e Informado 

Durante o processo de cadastro nas plataformas do Soul Healthcare Bank, garantimos que todos os 

usuários, sejam pacientes ou profissionais de saúde, forneçam seu consentimento explícito, claro e 

informado para o tratamento de seus dados pessoais. O consentimento será solicitado de forma 

transparente, esclarecendo as finalidades do tratamento, a natureza dos dados coletados e os direitos 

dos titulares, incluindo a possibilidade de revogação do consentimento a qualquer momento. 

5.2.5. Treinamento e Conscientização 

O Soul Healthcare Bank oferece treinamentos contínuos para seus colaboradores, prestadores de 

serviços e parceiros sobre os princípios e os requisitos da LGPD. Isso garante que todos 

compreendam a importância de tratar os dados pessoais com responsabilidade, segurança e 

transparência, evitando o uso inadequado ou não autorizado das informações. 

5.2.6. Implementação de Controles de Acesso e Segurança de Dados 

Para garantir a conformidade com a LGPD e proteger os dados pessoais, o Soul Healthcare Bank 

adota rigorosos controles de acesso e medidas de segurança da informação. Isso inclui: 

● Criptografia de dados, tanto em trânsito quanto em repouso, garantindo a proteção de 

informações sensíveis. 

● Políticas de controle de acesso, que limitam o acesso às informações a profissionais 

autorizados e treinados. 

● Auditorias regulares, realizadas para monitorar e revisar os processos de tratamento de dados 

e garantir que as informações sejam utilizadas de maneira segura e conforme a legislação. 

5.2.7. Auditoria e Monitoramento Contínuo 

O Soul Healthcare Bank realiza auditorias internas periódicas para revisar os processos de 

tratamento de dados pessoais e garantir que os dados sejam utilizados de acordo com as finalidades 

estabelecidas. Caso sejam identificados desvios ou uso indevido dos dados, a organização tomará 

medidas corretivas imediatas para resolver a situação e evitar a ocorrência de incidentes futuros. 

5.2.8. Gestão de Direitos dos Titulares 

O Soul Healthcare Bank assegura que os usuários tenham fácil acesso aos seus direitos, conforme 

previsto pela LGPD, incluindo o direito de: 

● Confirmar a existência de tratamento de seus dados pessoais. 

● Acessar seus dados pessoais. 

● Corrigir ou eliminar dados imprecisos. 

● Revogar o consentimento a qualquer momento, sem prejuízo de tratamentos anteriores. 

 

Capítulo 6. 

Aspectos das Cláusulas Contratuais à Luz do Artigo 11 da LGPD e Saúde 5.0 

 



6.1. Introdução 

O Artigo 11 da Lei Geral de Proteção de Dados Pessoais (LGPD) oferece uma flexibilidade 

importante para o tratamento de dados pessoais sensíveis, permitindo seu uso para fins de pesquisa, 

desenvolvimento e inovação em áreas como a saúde, desde que atendidas condições específicas que 

assegurem a proteção dos direitos dos titulares. Este dispositivo se torna particularmente relevante no 

contexto da Saúde 5.0, onde o uso de dados sensíveis, especialmente os relacionados à saúde, pode 

impulsionar avanços significativos em medicina personalizada e tecnologias de saúde. 

No universo da Saúde 5.0, o tratamento de dados pessoais sensíveis, como os dados de saúde, pode ser 

essencial para promover inovações que beneficiem a personalização do atendimento, o 

desenvolvimento de novos tratamentos e a melhoria contínua dos cuidados ao paciente. Tecnologias 

emergentes como telemedicina, inteligência artificial (IA), big data, wearables e outras soluções 

inovadoras dependem do uso ético e responsável desses dados para alcançar seus objetivos.  

Portanto, as cláusulas contratuais que regem o uso desses dados precisam ser estruturadas de forma 

a garantir não apenas a conformidade com a LGPD, mas também a proteção dos direitos fundamentais 

dos titulares. O Soul Healthcare Bank se compromete a adotar todas as medidas necessárias para 

garantir a transparência e a segurança no tratamento de dados pessoais sensíveis, alinhando-se aos 

princípios da LGPD, especialmente quando se trata de inovações tecnológicas na área da saúde. 

6.1.1. Base Legal para Pesquisa e Inovação 

As cláusulas contratuais relacionadas ao tratamento de dados sensíveis para fins de pesquisa e 

inovação da Soul Healthcare Bank refletem claramente as bases legais previstas no Artigo 11 da 

LGPD, que permite esse tratamento, desde que respeitados princípios fundamentais, como 

necessidade, finalidade e transparência. 

Ao abordar a pesquisa e a inovação no campo da saúde, é imprescindível garantir que o uso de dados 

pessoais sensíveis seja estritamente vinculado a objetivos legítimos e claramente definidos, como o 

desenvolvimento de novos tratamentos, medicamentos e tecnologias de saúde. A empresa deve 

assegurar que os titulares dos dados sejam adequadamente informados de que seus dados poderão ser 

utilizados para melhorar os serviços médicos ou desenvolver novas terapias, respeitando, em todo o 

momento, o direito à privacidade e ao controle sobre seus próprios dados. 

Além disso, as cláusulas contratuais devem assegurar que o consentimento explícito dos titulares 

seja obtido de forma clara e informada, garantindo que todos compreendam as finalidades para as quais 

seus dados serão utilizados, além dos riscos e benefícios envolvidos no tratamento dessas informações. 

As medidas de proteção da privacidade também precisam ser destacadas, assim como a possibilidade 

de o titular revogar seu consentimento a qualquer momento, sem que isso afete a legalidade dos 

tratamentos realizados anteriormente. 

6.1.2. Inovação Focada no Paciente: Saúde 5.0 

No contexto da Saúde 5.0, a inovação não se limita à criação de novas tecnologias, mas busca 

transformar a experiência do paciente, colocando-o no centro do atendimento médico. O uso de 

tecnologias emergentes como telemedicina, inteligência artificial (IA) e big data permite um 

atendimento mais personalizado, preciso e eficiente. Isso exige que as cláusulas contratuais 

relacionadas ao tratamento de dados pessoais sensíveis sejam redigidas com o cuidado de garantir que 



essas tecnologias sejam usadas de forma ética, segura e conforme a LGPD, sempre respeitando os 

direitos dos pacientes. 

A utilização de dados pessoais sensíveis para promover uma personalização do atendimento deve ser 

sempre justificada de forma clara, garantindo que os dados sejam tratados com a devida 

proporcionalidade e conforme as necessidades específicas de cada paciente. Isso inclui, por exemplo, 

o uso de dados para: 

● Personalização do Atendimento Médico: Utilização de informações clínicas, históricos de 

saúde e dados gerados por dispositivos wearables ou outras plataformas digitais para criar 

planos de tratamento individualizados. 

● Telemedicina e Telessaúde: Plataformas como a Soul.Telessaúde podem coletar e processar 

dados sensíveis para proporcionar uma experiência de acompanhamento remoto eficiente e 

segura. Nesses casos, o consentimento explícito e transparente do paciente para o tratamento 

desses dados deve ser sempre obtido. 

● Inteligência Artificial e Big Data: O uso de IA e análise de grandes volumes de dados (big 

data) para otimizar diagnósticos, tratamentos e predições médicas. As tecnologias devem ser 

utilizadas com o compromisso de garantir que os dados pessoais dos pacientes sejam tratados 

de maneira ética, transparente e em conformidade com a LGPD. 

Nesse cenário, a Saúde 5.0 visa melhorar a qualidade do cuidado e a experiência do paciente, 

proporcionando um atendimento mais eficiente, rápido e adaptado às necessidades individuais, sempre 

com o foco no respeito à privacidade e na proteção dos dados. 

6.3. Garantias de Conformidade e Proteção de Dados 

Para garantir que o tratamento de dados pessoais sensíveis para fins de pesquisa e inovação esteja de 

acordo com as exigências do Artigo 11 da LGPD, o Soul Healthcare Bank adota uma série de 

medidas de proteção e conformidade. Essas medidas são essenciais para garantir que o tratamento dos 

dados seja realizado de forma segura, transparente e responsável. 

Algumas das principais garantias que devem ser abordadas nas cláusulas contratuais incluem: 

● Anonimização ou Pseudonimização: Sempre que possível, os dados sensíveis dos pacientes 

devem ser anonimizados ou pseudonimizados. Isso reduz significativamente os riscos de 

violação de privacidade durante as atividades de pesquisa e desenvolvimento, garantindo que 

os dados não sejam vinculados diretamente a um indivíduo sem a devida autorização. 

● Monitoramento e Auditoria Contínua: Estabelecer um processo contínuo de monitoramento 

e auditoria das atividades de pesquisa e desenvolvimento é fundamental para garantir que os 

dados sejam tratados em conformidade com a LGPD. As cláusulas contratuais devem prever a 

realização de auditorias regulares e o acompanhamento das práticas de tratamento de dados. 

● Transparência no Uso dos Dados: Os pacientes devem ser claramente informados sobre como 

seus dados serão utilizados, quais são as finalidades específicas da pesquisa ou 

desenvolvimento e qual a duração do tratamento dos dados. Essa transparência deve se 

estender às medidas de segurança adotadas para proteger as informações sensíveis, garantindo 

que os dados sejam tratados de maneira responsável e ética. 



As cláusulas contratuais também devem detalhar o direito de revogação do consentimento, permitindo 

que os pacientes possam retirar sua autorização a qualquer momento, sem que isso afete a legalidade 

dos tratamentos já realizados, e o direito de acesso e correção de seus dados. 

. 

Capítulo 7. 

Considerações Finais e Complementares 

O compromisso do Soul Healthcare Bank com a conformidade à Lei Geral de Proteção de Dados 

Pessoais (LGPD) é um pilar essencial para garantir a segurança e a privacidade dos dados sensíveis 

de seus usuários, especialmente nas plataformas inovadoras que oferecem soluções no setor de saúde 

digital, como Soul.Med, Soul.Telessaúde e Soul.Gov. As práticas e medidas delineadas neste 

documento refletem não apenas o cumprimento das exigências legais, mas também um compromisso 

genuíno com a transparência, a ética e a proteção dos direitos dos titulares de dados. 

O Soul Healthcare Bank entende que a proteção de dados pessoais não é apenas uma questão legal, 

mas um valor intrínseco à sua operação, essencial para fortalecer a confiança de seus usuários e 

parceiros. A implementação de medidas robustas, como o Registro das Operações de Tratamento 

de Dados Pessoais (ROT), a Política de Segurança da Informação (PSI) e a realização dos 

Relatórios de Impacto à Proteção de Dados Pessoais (RIPD), são apenas algumas das ações que 

demonstram esse compromisso contínuo com a privacidade e a proteção dos dados pessoais. Tais 

medidas asseguram que todas as operações do banco sejam conduzidas de maneira responsável e em 

total conformidade com as normas da LGPD, promovendo uma cultura de segurança e respeito pelos 

dados dos pacientes. 

A transparência no tratamento de dados também é garantida através da Política Externa de 

Privacidade e do Aviso de Privacidade, que asseguram que os usuários sejam claramente informados 

sobre como suas informações são utilizadas e tratados, promovendo uma relação de confiança entre a 

empresa e seus clientes. 

No tocante às Avaliações de Legítimo Interesse, o Soul Healthcare Bank adota uma postura proativa 

e rigorosa, garantindo que o tratamento de dados pessoais seja justificado, mesmo quando o 

consentimento explícito não é viável. Esse processo é especialmente relevante nas operações de 

plataformas como Soul.Telessaúde, que envolvem a inovação tecnológica e o avanço da saúde digital. 

A empresa se compromete a garantir que qualquer uso de dados pessoais seja sempre feito de acordo 

com os limites legais estabelecidos pela LGPD e com respeito aos direitos dos titulares. 

Outro aspecto fundamental do Soul Healthcare Bank é o tratamento dos dados sensíveis no contexto 

da Saúde 5.0, que se torna uma área de grande relevância à medida que a tecnologia continua a 

transformar a forma como o atendimento médico é realizado. O uso de tecnologias emergentes, como 

inteligência artificial, big data e wearables, proporciona uma oportunidade única para a 

personalização e a inovação no cuidado com os pacientes, mas também exige um alto nível de 

responsabilidade na gestão desses dados. As cláusulas contratuais da empresa, especialmente à luz do 

Artigo 11 da LGPD, garantem que o tratamento de dados sensíveis para fins de pesquisa, 

desenvolvimento e inovação seja realizado com total respeito à privacidade e à segurança das 

informações. 

Portanto, a implementação de práticas eficazes e transparentes de proteção de dados pessoais não só 

assegura a conformidade com a LGPD, mas também fortalece a confiança dos usuários nas plataformas 

e serviços do Soul Healthcare Bank. O tratamento responsável e ético dos dados sensíveis deve ser 



visto como uma prioridade que permeia todas as operações da organização. Este compromisso com a 

privacidade e segurança é um reflexo de uma cultura organizacional orientada para a proteção dos 

direitos dos pacientes e para a excelência na prestação de serviços de saúde digital. 

A conformidade com a LGPD é, de fato, uma jornada contínua e dinâmica, que exige constante 

adaptação e aprimoramento. O Soul Healthcare Bank entende que as práticas de proteção de dados 

precisam ser periodicamente revisadas e ajustadas, principalmente à medida que o mercado de saúde 

digital evolui. As plataformas Soul.Med, Soul.Telessaúde e Soul.Gov reafirmam seu compromisso 

com a privacidade e segurança dos dados dos usuários, sempre alinhadas à inovação responsável e à 

busca pela excelência no cuidado com a saúde. 

Por fim, destacamos que, à medida que a Saúde 5.0 avança e novas tecnologias são incorporadas ao 

processo de cuidado dos pacientes, a Política de Proteção de Dados pode ser revista e atualizada. A 

evolução dos avanços tecnológicos e das novas normas regulatórias no setor de fintech e healthcare, 

que são áreas em constante transformação, poderá demandar ajustes nas práticas de proteção de dados. 

O Soul Healthcare Bank está comprometido em realizar essas atualizações conforme necessário, 

garantindo que as políticas de proteção de dados continuem a ser eficazes, seguras e adaptadas às novas 

realidades tecnológicas e regulatórias. A capacidade de se adaptar rapidamente a essas mudanças será 

crucial para a sustentabilidade e o sucesso a longo prazo da empresa, e para garantir que os dados dos 

nossos usuários sejam sempre tratados com o mais alto padrão de segurança e responsabilidade. 

A proteção dos dados pessoais de nossos clientes não é apenas uma exigência regulatória, mas um 

compromisso que o Soul Healthcare Bank assume com cada um de seus usuários, garantindo que seus 

dados sejam sempre tratados com o respeito, a transparência e a segurança que merecem. 
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